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 最近、「Ｔｗｉｔｔｅｒのアカウントが乗っ取られて勝手にツイートやリツイートをされた」とい

う被害が増えてきています。 

原因の多くは、利用者の興味を引く動画や画像を表示して、「その先はリンクをクリックしてくだ

さい」というように誘導し、“アプリ“アプリ“アプリ“アプリ連携連携連携連携””””をさせることにより、勝手にツイート（投稿）すること

を利用者本人が許可してしまう仕組みになっています。 

““““アプリアプリアプリアプリ連携連携連携連携””””自体は、他社の便利なアプリをＴｗｉｔｔｅｒ上で利用するための仕組みですが、

これを悪用して「乗っ取り」をしています。 

本人に代わって、問題のある内容が勝手に投稿されてしまうため、場合によっては法的な責任を追

及される可能性があり、注意が必要です。 

 

【乗っ取られた場合の対処方法】 

①まず、ＴｗｉｔｔｅｒのＰＣ版Ｗｅｂサイトから、自分のアイコン（卵のようなマーク）をクリッ

クし、出てきたメニューの「設定」をクリックする→設定画面に切り替わります。 

②つづいて、「アプリ連携」をクリックする→現在アクセス連携を許可しているアプリの一覧が表示

されます。 

③一覧から、許可を取り消したいアプリを探し、該当するアプリの「許可を取り消す」をクリックす

る。※アプリ名が不明な場合は許可した日時を参考に探してください。 

これで今後勝手にツイート、リツイートされてしまうことはなくなりますが、今までの内容は、一

つ一つ削除する必要があります。 

このような被害に遭わないためにも、信頼できない・怪しげなサイトへのアクセスは避けましょう。 

 

 

 

 

保護者の皆様は、日頃からお子さんがどのような機器を使って、何をしているのかについて、見守

っていただきたいと思います。 

児童生徒が、危険にさらされないために一番大切なことは、日頃から家庭でよく話し合い、インタ

ーネットやスマートフォン等を使用する上でのルールを決めることです。 

家庭で決めたルールは、きちんと友達に伝えることも重要です。 

 今後、様々な機器やアプリ等が出てくる可能性がありますが、日頃から家庭間、友達間でコミュニ

ケーションをとっておくことが、被害防止につながります。 

  

 

 

 

 
 
 

 

 

今年度ももうすぐ終わりです。前年度から引き続き学校ネットパトロールを

実施してきましたが、個人情報を自分でさらしてしまい、危険だと思われるも

のが目立ちました（写真やＬＩＮＥのＩＤ等）。 

また、最近ではツイッター等のアカウントが乗っ取られて、不適切な投稿が

繰り返し行われている事例も多くなっています。 

～子どもたちが笑顔で学べる環境づくり～ 
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